
Stockholms universitet 2004-11-25
Sektionen för IT och media Dnr: SU 301-0989-04

 Dok. Nr. 2

Föreskrifter för studenters användning av Stockholms universitets
(SU) dator-, nät- och systemresurser enligt rektors beslut 04-11-25

Bakgrund
Grunden för föreskrifterna är förhållandet att datorresurser, datornät, kringutrustning och
konton ägs och drivs av SU för användning i av SU auktoriserad verksamhet. Detta
innebär att utrustningen skall användas för studieändamål.
All annan verksamhet, såsom egen utveckling, är enbart tillåten när den
• ordinarie verksamheten inte störs,
• inte står i strid med institutionens regler, SU:s föreskrifter, Sunets regler eller gällande

lagstiftning.

I dessa föreskrifter avses med behörig den person som tilldelats konto eller annan som fått
tillåtelse att använda SU:s dator-, nät- eller systemresurser.

Behörighet
• Behörigheten och därtill hörande resurser får endast användas av behörig innehavare.
• Lösenordet som följer behörigheten får ej lämnas till någon annan. Detaljerad

information om hantering av lösenord finns i datorläsbar form på www.su.se och kan
erhållas av datasäkerhets-/systemansvariga vid institutionerna (motsv). Det åligger
varje användare att informera sig om detta och följa förekommande regler för lösenord.

• Behörigheten är tidsbegränsad och kommer att upphöra när studierna upphör. SU har
rätt att avsluta behörighet, när någon varit inaktiv mer än sex månader, om ingen annan
överenskommelse finns.

Användning
• Kommersiell användning av SU:s datorresurser är förbjuden om ej annat särskilt

överenskommits.
• Utrustningen får inte användas för att betrakta, ladda ned, skriva ut eller på annat sätt

hantera pornografiskt eller anstötligt material.
• Det är ej heller tillåtet att dölja sin identitet vid användning av SU:s datornät och därtill

kopplade resurser, utom i de fall där särskilt tillstånd erhållits av rektor eller det följer
av meddelarfrihet eller annan lagstadgad rättighet enligt offentlighetsprincipen att så får
ske.

• Det är ej tillåtet att utnyttja felkonfigureringar, programfel eller andra metoder i syfte
att skaffa utökade systemrättigheter eller annan behörighet än de som utdelats av
systempersonal.

• SU kan ej hållas ansvarigt för skada som uppkommer på grund av brist i systemens
funktion eller tillgänglighet.

• Endast material där det klart framgår att spridning är tillåten får kopieras eller
distribueras. Allt upphovsrättsligt skyddat material får enbart kopieras eller
distribueras med tillåtelse från rättighetsinnehavaren. Detta innebär att det ej är tillåtet
att ladda ned och bränna CD-skivor eller DVD-skivor som innehåller upphovsrättsligt



skyddat material. Observera att särskilda regler kan gälla för behandling av
personuppgifter.

• Det åvilar SU enligt gällande lagstiftning att ingripa mot vissa former av publicering och
distribuering av material via SU:s utrustning.

• Alla som upptäcker fel, brister, brott mot föreskrifterna, oegentligheter eller andra
problem skall rapportera detta omgående till datasäkerhets-/systemansvarig.

• Det erinras särskilt om att det följer av allmän lagstiftning att uppvigling, hets mot
folkgrupp, sabotage, störande verksamhet mot systemet eller andra användare samt
intrång eller försök till intrång såväl i lokalt system, som på system utanför SU, är
förbjudet.

Åtgärder
• Det åvilar datasäkerhets-/systemansvariga att kontrollera SU:s datornät och vidtaga

åtgärder. Detta får dock inte ske på sätt som inskränker enskildas tryckfrihet,
meddelarfrihet, yttrandefrihet eller annan lagstadgad rättighet enligt
offentlighetsprincipen.

• Det åvilar SU enligt gällande lagstiftning att bortförskaffa brottslig information från
SU:s datornät.

Övrigt
Datasäkerhets-/systemansvariga skall anmäla brott till prefekt (motsv)/rektor mot såväl
föreskrifterna som gällande lagstiftning.

Rektor beslutar om en anmälan skall hänskjutas till disciplinnämnden och om
polisanmälan (anmälan till åtal). I övriga ärenden beslutas om vidare åtgärder av teknisk
administrativ art vid tekniska byrån såsom avstängning av kontohavarens konto samt
tillgång till SU:s dator-, nät- och systemresurser och eventuellt övriga lämpliga åtgärder i
avvaktan på vidare utredning. Sådana åtgärder får ej medföra att student hindras att delta i
utbildningen eftersom detta kan anses som en disciplinär åtgärd vilken måste beslutas i
särskild ordning.

SU avtalar skriftligt med datasäkerhets-/systemansvariga om hanteringen av de uppgifter
de får tillgång till på SU:s datornät (med undantag för när misstanke om brott föreligger).

Föreskrifterna skall finnas tillgängliga vid institutionerna (motsv) samt i datorläsbar form
under www.su.se.



BEKRÄFTELSE

Jag bekräftar att jag tagit del av föreskrifterna för användning av SU:s dator-, nät och
systemresurser och är införstådd med att det åligger mig att hålla mig informerad om och
följa de för var tid gällande föreskrifterna. Jag är medveten om att underlåtenhet att följa
datasäkerhets-/systemansvarigas anvisningar kan medföra att min tillgång till dator-, nät-
och systemresurser stängs av. Det åvilar mig även att enligt gällande föreskrifter aktivt
upplysa datasäkerhets-/systemansvarig om omständigheter som påverkar min behörighet
såsom när jag avslutar vissa studier och påbörjar andra.

_________________ ____________________________ ________________
Datum Underskrift ID-kontroll

_________________ ____________________________ ________________
Personnummer Namnförtydligande Ifylls ej av sökanden


