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Foreskrifter for studenters anvindning av Stockholms universitets
(SU) dator-, niat- och systemresurser enligt rektors beslut 04-11-25

Bakgrund

Grunden for foreskrifterna dr forhallandet att datorresurser, datornét, kringutrustning och
konton dgs och drivs av SU for anvindning i av SU auktoriserad verksamhet. Detta
innebdr att utrustningen skall anvéndas for studiedindamal.

All annan verksamhet, sdsom egen utveckling, dr enbart tilldten nir den

» ordinarie verksamheten inte stors,

* inte stér 1 strid med institutionens regler, SU:s foreskrifter, Sunets regler eller géllande
lagstiftning.

I dessa foreskrifter avses med behorig den person som tilldelats konto eller annan som fatt
tillitelse att anvinda SU:s dator-, nét- eller systemresurser.

Behorighet

» Behorigheten och dértill hdrande resurser fir endast anvindas av behorig innehavare.

» Losenordet som foljer behorigheten far ej ldmnas till ndgon annan. Detaljerad
information om hantering av 16senord finns 1 datorldsbar form pd www.su.se och kan
erhdllas av datasékerhets-/systemansvariga vid institutionerna (motsv). Det aligger
varje anvéandare att informera sig om detta och f6lja forekommande regler for 16senord.

* Behorigheten ar tidsbegridnsad och kommer att upphora nér studierna upphér. SU har
rétt att avsluta behorighet, ndr ndgon varit inaktiv mer dn sex manader, om ingen annan
overenskommelse finns.

Anvindning

* Kommersiell anvdandning av SU:s datorresurser dr forbjuden om ej annat sérskilt
overenskommits.

» Utrustningen far inte anvédndas for att betrakta, ladda ned, skriva ut eller pd annat sétt
hantera pornografiskt eller anstotligt material.

* Det ér ej heller tilldtet att dolja sin identitet vid anvindning av SU:s datornét och dértill
kopplade resurser, utom i de fall dér sarskilt tillstind erhallits av rektor eller det foljer
av meddelarfrihet eller annan lagstadgad rattighet enligt offentlighetsprincipen att s& far
ske.

* Det ir ej tilldtet att utnyttja felkonfigureringar, programfel eller andra metoder i syfte
att skaffa utokade systemrittigheter eller annan behorighet én de som utdelats av
systempersonal.

» SU kan ej héllas ansvarigt for skada som uppkommer pé grund av brist i systemens

funktion eller tillgénglighet.

* Endast material dér det klart framgér att spridning &r tillaten fir kopieras eller
distribueras. Allt upphovsrittsligt skyddat material far enbart kopieras eller
distribueras med tillatelse fran réattighetsinnehavaren. Detta innebir att det ej ar tillatet
att ladda ned och brédnna CD-skivor eller DVD-skivor som innehaller upphovsréttsligt



skyddat material. Observera att sirskilda regler kan gélla for behandling av
personuppgifter.

» Det avilar SU enligt gillande lagstiftning att ingripa mot vissa former av publicering och
distribuering av material via SU:s utrustning.

+ Alla som uppticker fel, brister, brott mot foreskrifterna, oegentligheter eller andra
problem skall rapportera detta omgéende till datasékerhets-/systemansvarig.

» Det erinras sérskilt om att det foljer av allmén lagstiftning att uppvigling, hets mot
folkgrupp, sabotage, stérande verksamhet mot systemet eller andra anvéndare samt
intrang eller forsok till intrang sévail i lokalt system, som pa system utanfor SU, &r
forbjudet.

Atgiirder

» Det dvilar datasdkerhets-/systemansvariga att kontrollera SU:s datorndt och vidtaga
atgarder. Detta far dock inte ske pd sétt som inskranker enskildas tryckfrihet,
meddelarfrihet, yttrandefrihet eller annan lagstadgad réttighet enligt
offentlighetsprincipen.

* Det dvilar SU enligt géllande lagstiftning att bortférskaffa brottslig information frén
SU:s datornit.

Ovrigt

Datasédkerhets-/systemansvariga skall anmaéla brott till prefekt (motsv)/rektor mot savél

foreskrifterna som géllande lagstiftning.

Rektor beslutar om en anmaélan skall hanskjutas till disciplinndmnden och om
polisanmélan (anmélan till &tal). I Ovriga drenden beslutas om vidare dtgérder av teknisk
administrativ art vid tekniska byrén sdsom avstingning av kontohavarens konto samt
tillgang till SU:s dator-, nit- och systemresurser och eventuellt Gvriga lampliga atgarder i
avvaktan pa vidare utredning. Séddana atgirder far ¢j medfora att student hindras att delta i
utbildningen eftersom detta kan anses som en disciplinér atgird vilken méste beslutas i
sarskild ordning.

SU avtalar skriftligt med datasikerhets-/systemansvariga om hanteringen av de uppgifter
de far tillgang till pa SU:s datornit (med undantag for nir misstanke om brott foreligger).

Foreskrifterna skall finnas tillgdngliga vid institutionerna (motsv) samt i datorlasbar form
under www.su.se.



BEKRAFTELSE

Jag bekriftar att jag tagit del av foreskrifterna for anvdandning av SU:s dator-, ndt och
systemresurser och &r inforstddd med att det aligger mig att hélla mig informerad om och
folja de for var tid gédllande foreskrifterna. Jag dr medveten om att underlatenhet att folja
datasékerhets-/systemansvarigas anvisningar kan medfora att min tillgéng till dator-, nit-
och systemresurser stings av. Det dvilar mig dven att enligt géllande foreskrifter aktivt
upplysa datasékerhets-/systemansvarig om omstandigheter som paverkar min behdrighet
sdsom nér jag avslutar vissa studier och pabdrjar andra.
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